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Resumo

Este trabalho discute o desenvolvimento e implementagdo de um sistema
auxiliar de arquivos, utilizando disco ético de tecnologia WORM. O objetivo é
proporcionar aos servidores de arquivos de um ambiente computacional distribuido,
um mecanismo para transferéncia de arquivos originalmente armazenados em
discos magnéticos, para disco WORM. As idéias apresentadas sdo baseadas na
analise de dados reais, coletados em sistemas em operacgdo diaria. O mecanismo
de transferéncia de arquivos proposto é transparente ac usudrio e tem como
objetivos o meihor aproveitamento da midia magnética disponivel e a melhoria da
seguranca e confiabilidade do sistema. A técnica basica utilizada envolve replicagéo
de arquivos importantes e a transferéncia para o disco 6tico de arquivos com baixa
probabilidade de acesso. O sistema foi projetado integralmente e testado através de
implementagéo na linguagem C.

Abstract

This work discusses the design and implementation of an auxiliar file system,
adopting optical disks (WORM). The aim is to implement mechanisms to file servers
of distributed computing environments for file transfer from traditional magnetic disks
to optical units. The ideas presented are completely based on the analysis of real
data collected from existing systems during daily operation. The transfer
mechanisms proposed are user-transparent and aim to improve both disk-space
availability, security and reliability. The basic techniques adopted include the
replication of important files and the transfer of files with low access probability, from
magnetic disks to optical units. The system was fully developed and implemented for
tests using the C programming language.



Introdugao

\

A rapida evolugdo dos sistemas computacionais ao longo das Uitimas 4
décadas tem influenciado de modo significativo quase todas as d&reas do
conhecimento humano. A evolugdo trouxe os sistemas computacionais distribuidos
onde, na maioria das instalagbes atuais, tém-se maquinas operando como
servidores (prestadores de servigos) e maquinas funcionando como clientes (as
estagdes de trabalho), o que caracteriza o modelo arquitetural das estagdes de
trabalho/servidores [TANS2, COUS4, MUL89].

Apesar de toda evolugdo e toda melhoria alcangada na qualidade do servigo
oferecido pelos sistemas computacionais ao longo desses anos, ainda se tem
pontos criticos que parecem sobreviver a qualquer tipo de evolugéo.

Qualquer analise dos sistemas computacionais ao longo das 4 décadas
mostrara que um problema (aparentemente eterno) é a utilizagdo do espago de
armazenamento do sistema (por exemplo a midia magnética). Um terror que
sempre ameacga 0s usuarios de sistemas computacionais é a mensagem "disk full”
(quantos arquivos ja ndo foram perdidos porque na hora "H" o sistema de arquivos
nao encontra espago disponivel nos discos para 0 armazenamento).

A solucdo que parece prevalecer ao longo das décadas é, ou solicitar aos
usuarios que fagam uma "limpeza" em seus diretérios (gerando algum espago), ou
procurar por fontes de recursos visando substituir o(s) disco(s) do sistema por
unidades de maior capacidade, ou ambas (acreditam-se que solugdes ditatoriais do
tipo o gerente do sistema sai removendo arquivos a revelia dos usuarios, ja ndo
sejam mais utilizadas!). Uma alternativa as vezes reportada é a utilizagdo de um
sistema de arquivamento (tipo arquivo morto) em fitas magnéticas, onde arquivos
antigos (por exemplo com mais de 6 meses sem acesso) $do removidos do sistema
e transferidos para fitas magnéticas. Os usuarios sdo informados pelo gerente do
sistema sobre a remogéo e recebem as informagdes necessarias para uma futura
recuperagdo do arquivo (por exemplo, solicitando que a fita "x" seja montada no
sistema para que o arquivo "y" seja recuperado).

Qualquer uma das solugdes acima, apesar de resolver momentaneamente o
problema, ndo condizem com o atual estagio de evolugdo dos sistemas
computacionais. Quando se imagina um sistema computacional moderno, deve-se
estar pensando em algo com dezenas, talvez centenas (ou mesmo milhares) de
estagdes de trabalho, com acesso a um numero elevado de servidores de arquivos.
O que se requer em sistemas desse nivel € um mecanismo automatico para
gerenciamento do problema de espago em disco, que possa prover o sistema com
um uso racional da midia magnetlca (assume-se aqui que a midia padrao dos
sistemas computacionais modernos é a magnética).

Outro problema que também persegue os usuarios de sistemas
computacionais ao longo de décadas é seguranga e confiabilidade [MUL89]. Muito
tem sido feito nessa area com a introdugdo de técnicas sofisticadas para se
proteger 0s usuarios contra acessos indevidos, bem como perda de informagéo por
danos l6gicos ou fisicos. Infelizmente, quando mecanismos especiais visando



melhorias na seguranga e confiabilidade s&o introduzidos, inevitavelmente ha
perdas em desempenho. Por exemplo, quando criptografia € adotada sempre tem-
se danos no desempenho. Da mesma forma, se técnicas de replicagéo de arquivos
sdo utilizadas, o desempenho sera penalizado, além de se ter mais blocos dos
discos utilizados, podendo agravar ainda mais o problema da falta de espago.

Andlise da utilizagdo do meio de armazenamento de diversos sistemas tem
mostrado que muito do espacgo utilizado poderia ser economizado, liberando areas
preciosas para os trabalhos em andamento. Por exemplo, analise efetuada no
sistema de arquivos do sistema TRICE (um sistema computacional distribuido
baseado em rede local, utilizando o modelo estagdo de trabalho/servidores e com
utilizagdo diaria basica para desenvolvimento de sistemas, com cerca de 100
estagbes de trabalho, 500 usuarios cadastrados e 10 servidores de arquivos, no
Departamento de Eletrénica e Computagdo da Universidade de Southampton,
Inglaterra [SANSOa]) mostra que os arquivos produzidos em um dia de trabalho sdo
parcialmente removidos do sistema em curto espaco de tempo. Apds 10 dias, por
exemplo, cerca de 50 por cento dos arquivos originalmente criados ja foram
removidos. Entre duas a quatro semanas apenas 30 porcento dos arquivos originais
continuam no sistema. Apds um mes, 0s arquivos que ainda permanecem no
sistema dificiimente sdo modificados ou mesmo removidos [SAN87].

Andlise semelhante, conduzida considerando trés sistemas de computagéo
em utilizacao diaria na Faculdade de Medicina de Ribeirdo Preto - USP, forneceu os
dados apresentados nas tabelas 1, 2, 3, e 4 [BEZ93]. Os sistemas analisados
compreendem: (A) estacdo de trabalho Intergraph, (B) estagao de trabalho SUN e
(C) computador CDC 4330.

Sistema | Namero de Area Total Area em Uso Area Comprometida %
‘Usudrios (blocos) ~(blocos) (blocos)
A 53 236.602 204994 170.244 83,1
B - 49 140.638 106.572 84.769 79,5
C 715 558.438 435.727 187.026 42,9

Tab. 1 - Espago com Arquivos ndao Acessados a mais de 180 Dias

Classe (blocos) Namero de Area Comprometida % Total em Uso
Arquivos

0, 2] 1.893 2.847 1.4

(2, 10] 2.385 12.063 5,9
(10, 50} 1.410 34.733 16,9
(50, 250] 418 47.132 23,0
(250, 500] 70 23.572 11,5
(500, 1000] 48 33.204 16,2
(1000, -) 1 16.693 8,1
Total 6.235 170.244 83.0

'fab. 2 - Espago com Arquivos ndo Acessados a mais de 180 Dias - Sistema A



0 Namero de Area Comprometida % Total em Uso
Classe (blocos) Arquivos

(0, 2] 5.149 6.551 6,2

(2, 10] 2.552 13.330 12,5

(10, 50] 1.005 20.381 19,1

(50, 250] 180 18.203 171
(250, 500] 23 7.632 7,2
(500, 1000} 13 9.552 9.0
(1000, -) 7 9.120 8,6
Total 8.929 84.769 79,7

Tab. 3 - Espago com Arquivos ndao Acessados a mais de 180 Dias - Sistema B

Classe|(blocos) Numero de Area Comprometida % Total em Uso
Arquivos

0, 2] 1.203 1.515 0,4

(2, 10] 1.878 10.588 2,4

(10, 50] 1.410 29.964 6,9

(50, 250] 362 37.479 8,6
(250, 500] 39 12.984 3,0
(500 1000] 74 51.768 11,9
(1000, -) 25 42.728 9,8
Total 4.991 187.026 43,0

Tab. 4 - Espago com Arquivos ndo Acessados a mais de 180 Dias - Sistema C

Nos trés sistemas analisados, o comprometimento de espago dos sistemas
de arquivos. com arquivos nao utilizados recentemente é significativo, como pode
ser observado pelos valores totais (83,0% para o sistema A, 79,7% para B e 43,0%
para o sistema C).

A preocupagdo com a utilizagdo de espago em disco com arquivos que
simplesmente foram “"esquecidos” no sistema €&, portanto, um assunto que deve
estar sempre em pauta no dia a dia de um sistema computacional. Um ponto
criticamente dificil € saber se um dado arquivo foi realmente "esquecido" no
sistema, ou se € um arquivo com dados importantes que podem ser necessarios,
por exemplo, na proxima década (& o caso de dados estatisticos sobre epidemias).

Servidores de arquivamento (archive servers [SANS0]) surgiram como uma
alternativa para o gerenciamento automatico do espago de armazenagem de
sistemas computacionais distribuidos, bem como apoio a implementagdo de
mecanismos para melhorar a seguranga e a confiabilidade dos sistemas.

Um servidor de arquivamento & aqui referido como sendo um servidor de
arquivos com alta capacidade de armazenagem (na ordem de varios Gigabytes) e
alto grau de seguranga (garantindo a consisténcia da informagdo ali depositada).
Santana [SAN90], propdem a utilizag&o de discos 6ticos do tipo WORM na definigao
de um servidor de arquivamento para o sistema TRICE, onde o disco otico é
utilizado em conjunto com dois discos magnéticos de tecnologia Winchester. O
disco d6tico armazena os arquivos que sdo transferidos do sistema convencional



segundo certos critérios; os discos magnéticos sdo utilizados para armazenar o
diretdrio correspondente ao servidor de arquivamento.

Com base na argumentacdo apresentada nesta secdo, nos numeros
apresentados em [SANS0, SAN87] e nos resultados observados nos trés sistemas
analisados (tabelas 1, 2, 3 e 4), este artigo discute o desenvolvimento e
implementacao de um sistema auxiliar de arquivos, a ser utilizado como um servidor
adicional, capaz de oferecer mecanismos automaticos para a transferéncia de
certos arquivos para a midia otica (liberando espago na midia convencional) e
prover o sistema com algumas melhorias em termos de seguranga e confiabilidade
(por exemplo, arquivos podem ser replicados na unidade ética que, por suas
caracteristicas - discutidas na se¢do que segue -, diminuem radicalmente a
probabilidade de se ter uma inconsisténcia no sistema).

Porqué Discos Oticos?

Os sistemas O&ticos de armazenagem de informagé@o, apesar de serem
resultado de uma tecnologia razoavelmente recente, tém sido muito utilizados nas
grandes organizag¢des com a finalidade de minimizar a problematica dos arquivos de
papel, consulta a microfilmes, discos magnéticos e seguranga [GAR91, OLI91]. Os
discos oticos estdo disponiveis em trés categorias basicas: CD-ROM (compact
disc), WORM (Write Once Read Many) e Regravavel.

Algumas das vantagens apresentadas pelos discos oticos em relagdo a
outros dispositivos, principalmente em relagdo aos discos magnéticos s&o: baixo
custo por byte armazenado, grande capacidade de informag&o por unidade de area
de midia, .possibilidade de reprodugdo do disco e de seu conteudo em série,
possibilidade de remogdo da sua unidade acionadora, as informagbes uma vez
escritas no disco ndo podem mais ser apagadas (WORM), apresentam maior
estabilidade e confiabilidade quanto a fatores ambientais tais como temperatura,
umidade e principalmente perturbagdes magnéticas [FUJ84, CHR86, MIK88].

Por outro lado, como desvantagens fundamentais dos discos dticos em
relagdo aos magnéticos tém-se: tempo médio de acesso cerca de seis vezes maior
e falta de padronizagéo de protocolo para gravagdo de informagdes nos discos
WORMSs e regravaveis.

Considerando-se sistemas de arquivamento, uma informagéo relevante é o
custo do byte armazenado. Isto é, quanto custa para se armazenar um dado
arquivo, considerando-se o custo da midia necessaria para armazena-lo? O custo
médio de armazenagem de 5 megabytes de informagdo em um disco rigido
removivel é de US$15.00 / Mbyte, em um disco rigido fixo este custo cai para
US$10.00 / Mbyte. Para disco ético (WORM) este custo € de US$0.13 / Mbyte e
para o CD_ROM ¢ de US$0.02 / Mbyte, ficando claro a superioridade dos sistemas
éticos [OLI91]:

A utilizacdo da midia ética do tipo WORM tem sido apontada como uma
alternativa atrativa para a implementagdo de sistemas de arquivamento,
principalmente devido ao baixo custo de armazenamento (por byte) apresentado,



pela alta capacidade dos discos disponiveis e por sua caracteristica de uma vez
escrita uma informacdo ela ndo pode mais ser removida. Dessa forma discos
WORM compreendem uma opc¢do para a implementagdo de mecanismos que
permitam nao apenas o gerenciamento da utilizagdo do meio de armazenagem de
informagcdo de modo racional, mas também como apoio a implementagéo de
mecanismos de seguranga e de alta confiabilidade.

Projeto do Sistema Auxiliar de Arquivos (SAA)

A politica proposta por Santana no desenvolvimento do servidor de
arquivamento do sistema TRICE [SANS0], é particularmente adequada a utilizagdo
de discos ¢dticos do tipo WORM e serve como base para o sistema auxiliar de
arquivos discutido neste artigo.

Para o projeto do sistema auxiliar de arquivos, baseado em disco otico do
tipo WORM, devem ser considerados trés elementos basicos: arquivos envolvidos,
mecanismo de transferéncia (do disco magnético para o disco ético) e a
organizacgdo geral do disco 6tico WORM.

Arquivos Envolvidos

Trés tipos de arquivos sdo definidos para o SAA em fungdo dos aspectos de
seguranca e disponibilidade de espago do servidor de arquivos do sistema
considerado:

« critico: um arquivo é considerado do tipo critico quando ndo se admite perda da
informagédo contida no arquivo ou da disponibilidade do arquivo. Nesse caso o
servigo auxiliar de arquivos (implementado em um servidor auxiliar de arquivos)
prové o sistema de arquivos (convencional) com uma copia adicional do arquivo,
armazenada na midia dtica, toda vez que o arquivo sofrer alguma modificagéo
(observe que as copias, ou versdes, anteriores, ndo podem ser fisicamente
removidas do disco WORM));

e normal: um arquivo normal do sistema, que ndo exige cuidados especiais;

» morto: define a possibilidade de se adotarem copias em disco ético de algumas
classes especiais de arquivos em processo de remogao do sistema convencional
de arquivos, tais como fontes, dados, arquivos de usuarios especiais, etc.

Como consequéncia da adogdo dos trés tipos de arquivos acima descritos,
deve-se ter no sistema uma categoria de usudrios especiais, 0S quais Sao
autorizados a definir arquivos do tipo critico (com a consequente agdo do SAA,
replicando o arquivo na midia ética).

Mecanismos de Transferéncia para o SAA

Para os arquivos criticos tem-se inicialmente a necessidade de um
procedimento disponivel aos usuarios "“especiais”, habilitados a indicar arquivos
criticos. A alternativa adotada é ter-se no sistema uma primitiva que permite a
inclusdo de um arquivo na lista de arquivos criticos gerenciada pelo SAA, seguindo
um algoritmo simples como segue: '



faca
recebe do usudrio habilitado identificag&o do arquivo critico
atualiza lista de arquivos criticos do SAA
fim
Uma vez que o sistema possui uma lista com a identificagdo dos arquivos
criticos, toda vez que ha alteragdo em um arquivo deve-se executar o seguinte
algoritmo para verificar se o arquivo modificado pertence ou néo 4 lista de arquivos
criticos, devendo nesse caso ser também copiado no disco ético (no caso de
arquivos criticos 0 mecanismo de tranferéncia é na verdade um mecanismo de
criagao de copia de arquivo):
repita :
recebe do servidor de arquivo a identificag&o do ultimo arquivo alterado "id_arq”
se jd_arq consta da lista de arquivos criticos
entdo
faz nova cépia (versdo) do arquivo no WORM
atualiza diretério WORM

fim
Para os arquivos normais a transferéncia para o disco 6tico n&o exige
a mesma urgéncia dos arquivos criticos, podendo ser empregado um
escalonamento de transferéncias que utilize os periodos ociosos do sistema. A
transferéncia de um arquivo normal pode ser ativada segundo dois critérios:

» longevidade (ou desuso): a permanéncia de um arquivo normal no disco
magnético & assegurada por um periodo de n_dias sem acesso. O tempo de
permanéncia n_dias é um  parametro definido em fungdo dos dados
apresentados na introdugdo deste artigo. O conteudo do arquivo, que estiver
com seu tempo de permanéncia no meio magnético vencido, & removido do
disco magnético. Uma ligacado ("link") entre o diretério original e o diretério de
uso do disco otico (o diretério WORM) sera criada, possibilitando a reinstalagéo
de uma nova cdpia no meio magnético. O algoritmo proposto para esse caso € o
seguinte:

faca
percorre todos os diretérios e localiza os arquivos a serem transferidos
enquanto existir arquivo a transferir

faca
cria "link" entre diretério original e o de uso do disco 6tico
copia arquivo para o disco 6tico
remove conteldo do arquivo do disco magnético
atualiza diretério do disco 6tico
fim

fim
fim

« solicitagdao do usuario: o usuario habilitado podera solicitar a transferéncia de
qualquer um de seus arquivos para o disco 6tico, bastando para isso informar ao
SAA a identificagdo do seu arquivo. Nesse caso, o SAA acrescentara a
identificagdo do arquivo na lista de arquivos a transferir para futura
transferéncia. O conteudo do arquivo original permanece no disco magnético,
caracterizando uma estratégia de replicagdo sob demanda:



faca
percorre lista de arquivos a transferir
enquanto existir arquivo a transferir
faca
copia arquivo para 0 disco 6tico
atualiza diretério do disco otico
fim
fim
fim

Para arquivos mortos, a adogdo deste modo de transferéncia esta
relacionada ao processo de remogéo definitiva de arquivos do meio magnético.
Normalmente o procedimento de remogdo de arquivos de um sistema de arquivos
dispée de parametros de controle que podem evitar a remogdo acidental de um
arquivo. Por exemplo em ambientes UNIX o comando rm -i arquivo interroga o
usuario se realmente deseja remover o0 arquivo, sendo possivel cancelar-se o
comando. Se o parametro -i ndo é especificado, a remogéo é concluida, a menos
que o usuario ndo tenha permissdo para fazé-la. O que se tem no SAA é um novo
processo de remogao que permite que arquivos importantes, mas que n&o estaréo
em uso diario, como é o caso de arquivos fontes de sistemas ja concluidos e de
dados estatisticos, entre outros exemplos, sejam removidos do sistema
convencional (liberando espago na midia magnética) e transferidos para o disco
otico. A transferéncia do arquivo se da através do algoritmo que segue:

faca
percorre a lista de arquivos a transferir
enquanto existir arquivo a transferir
faca
copia arquivo para o0 disco 6tico
remove arquivo do disco magnético
atualiza o diretério do disco 6tico
fim
fim
fim

As transferéncias de arquivos do sistema convencional para o sistema
6tico é gerenciada por um sistema escalador de transferéncias, que monitora as
listas de arquivos criticos e normais, indicando sempre ao processo copiador de
arquivos qual o proximo arquivo a ser transfendo para o disco 6tico e qual o tipo de
transferéncia a ser executada.

Uma vez que um determinado arquivo tenha sido transferido para o disco ético,
pode haver necessidade de sua relocagdo para o disco magnético. Quando um
processo necessita de um arquivo removido para o disco otico por longevidade,
a reinstalagdo sera automatica. Isto é possivel porque o sistema de arquivos,
através de uma nova primitva OPEN (a primitiva padrdo do sistema é
substituida), & capaz de reconhecer este tipo de arquivo. Todo o processo
ocarre transparentemente durante a operagdo OPEN. Quando um usuario
habilitado solicitar transferéncias ao SAA.

Os usuarios comuns, sem habilitagdo para acesso especial ao SAA, n&o
precisam conhecer nenhum detalhe sobre a atuagdo do SAA. Todos 0s mecanismos
discutidos aqui s@o completamente transparentes, a menos que solicitados pelos
usuarios especiais.



Estrutura do Sistema de Arquivos do Disco Otico

A organizagdo do sistema de arquivos no disco &tico proposta €
completamente independente do sistema operacional do sistema considerado,
facilitando a adogdo do SAA em diferentes ambientes.

Uma vez que o disco o6tico WORM possibilita acesso aleatério e
considerando-se a finalidade da escolha desse tipo de disco como uma medida de
seguranga para os arquivos, o0 disco € organizado em trés regiées. para arquivos,
livre e diretério. Essas regides no tém limites pré-estabelecidos a ndo ser pela
capacidade de armazenamento do disco considerado.

A regido de arquivos (regido 1), criada a partir do inicio do disco, é
constituida por agrupamentos de blocos gravados correspondentes aos arquivos
transferidos para o disco 6tico. Cada arquivo & constituido de um bloco de
cabecgalho seguido pelos blocos de dados do arquivo. A segunda regido, livre ou
intermediaria, compreende os blocos disponiveis para a gravagdo de novos blocos
de arquivos ou diretdrios. A regido de diretérios (regido 3), criada a partir do final do
disco, é constituida pelos blocos de diretdrio. A escolha de uma regido para o
diretério se deve a dois motivos:

» maior rapidez na localizagdo de um arquivo e reconstituicdo do diretério em
disco magnético;
» replicacdo (por medida de seguranga) das entradas dos arquivos no disco ético.

Considerando-se que todo arquivo gravado no disco 6tico possui um
cabegalho, ndo haveria necessidade de se ter um diretério gravado na midia dtica.
Porém, a localizagdo de um arquivo no disco 6tico dentro da regido 1 pode tomar
muito tempo. Dessa forma, a existéncia de uma regido para o diretério acelera a
localizagdo dos arquivos, enquanto que a adogdo do cabecgalho identificador do
arquivo, introduz uma redundéncia que pode auxiliar na recuperagdo do diretério em
caso de falhas no momento de escrita no disco ético.

O diretério do disco otico € também mantido no disco magnético, com o
propésito de melhorar o desempenho do sistema. A utilizagdo do disco magnético
como apoio ao SAA deve-se principaimente a grande diferenga no tempo de
acesso, conforme ja discutido neste artigo.

A estrutura proposta para cada entrada do diretério do disco ético, bem como
para cada entrada do arquivo de diretério geral mantido no disco magnético, contém
todas as informagGes necessarias para permitir o gerenciamento de varias unidades
simultaneas de discos 6ticos no SAA e a correta ligagdo com a midia ética utilizada
na gravacado do arquivo, mesmo quando o disco for removido do sistema. O SAA
controla a instalagdo e remogdo de midias &ticas através da estrutura mantida em
disco magnético contendo informagbes do dispositivo onde esta instalado o disco
6tico e a identificacéo do mesmo.



Implementacao do Sistema Auxiliar de Arquivos

A implementacdo de um protétipo deste sistema, visando validar os
algoritmos e estrutura propostos, foi realizada em um ambiente computacional
baseado no sistema operacional MINIX [TAN87], em linguagem C, incluindo
alteragdes das primitivas OPEN e CLOSE do sistema de arquivos do MINIX.
Diversos programas de suporte e gerenciamento de arquivos transferidos do meio
magnético para o disco 6tico (e vice-versa) foram também desenvolvidos.

A abordagem basica da implementagdo compreende um processo
gerenciador de transferéncias (denominado wgt), disparado durante a operagdo de
carregamento do sistema operacional, através da execucéo pela "shell" do arquivo
letc/rc. O processo instala-se por si s6 em "background" e tem a fungdo de
gerenciar as listas de arquivos a serem copiados para o disco ético.

As listas de arquivos foram implementadas como subdiretérios de um
. diretdrio criado em disco magnético para uso exclusivo do disco &tico. Assim, 0s
arquivos criticos s8o armazenados no subdiretério critico, os arquivos removidos
por longevidade s&o armazenados no subdiretério desuso e os solicitados pelos
usuarios no subdiretdrio copia.

O gerenciamento dessas listas (ou subdiretérios) € realizado com a utilizagdo
de um arquivo diretério (worm.dir), contendo todas as entradas (identificacdes dos
arquivos) das listas.

Componentes do Sistema Auxiliar de Arquivos

O procedimento CLOSE foi alterado para que, toda vez que um arquivo for
fechado, seja feita uma consulta a lista de arquivos criticos e em caso afirmativo a
identificagdo do arquivo é passada ao SAA através do disparo de um processo
copiador (cp no MINIX). O copiador encarrega-se de fazer uma copia do arquivo
critico no préprio disco magnético em um subdiretério (denominado critico) de uso
do disco Otico. Essa cOpia permanece nesse subdiretdério até que o arquivo seja
definitivamente copiado para o disco 6tico, sendo entdo removido do disco
magnético (o arquivo original permanece também gravado no disco magnético).

A necessidade de alteragdo da primitiva OPEN esta relacionada com os
arquivos transferidos para o disco ético por longevidade. Toda vez que um desses
arquivos é requisitado por um processo qualquer, ndo é possivel ao sistema de
arquivos do MIMIX atender de imediato & solicitagdo. Assim, durante a execugao da
primitiva OPEN, a lista de arquivos removidos por longevidade € consultada e se for
o caso, a primitiva OPEN indica ao SAA que é necessario reinstalar o arquivo na
midia magnética. Isto é feito através do disparo do processo re-instalador de copias
do disco ético para o disco magnético (denominado wrc).

Além das alteragdes em procedimentos do sistema de arquivos do sistema
operacional MINIX, a implementagédo proposta necessitou de novos procedimentos
constituidos dos seguintes modulos basicos:

o wuser: autorizag&o de usuarios,



« wagt: gerenciador de transferéncia de arquivos para o disco ético,

» wrc: re-instalador de arquivos do disco ético para 0 magnético,

o wdes: coletor de arquivos nao utilizados ha mais de n_dias,

« wci: coletor de arquivos criticos,

e wcp: coletor de arquivos normais solicitados por usuarios especiais.

Procedimentos Transparentes ao Usuario

O SAA dispée de procedimentos que sdo totalmente transparentes ao
usudrio: wgt e wdes além das primitivas OPEN e CLOSE modificadas. Para os
usuarios especiais (habilitados) estdo disponiveis os seguintes comandos: Wci,
wcp e wrc. Outros comandos de apoio ao usuario estdo disponiveis em dois grupos
béasicos: comandos de uso especifico do super-usuario (wuser, wim, wmm e wdm)
e comandos para usuarios especiais (wdl e wiw).

O comando wuser permite ao super-usuario cadastrar um usuario do SAA e
tem a seguinte sintaxe: wuser <identificagdo do usudrio> [area]. O parametro
area permite a adog&o de uma politica de distribuigdo de area em disco de acordo
com a classe do usuario.

O comando wim (wim <dispositivo MINIX> <tamanho em blocos>
<identificagdo para a midia>) é utilizado pelo super-usuario para iniciar uma midia
para uso no SAA. No caso da implementagdo para testes, ndo estando disponivel o
disco WORM, todo o mecanismo foi simulado utilizando-se disquetes.

O comando wmm é utilizado pelo super-usuario toda vez que houver
necessidade de montar uma nova midia (no caso da implementagdo simulada, um
disquete) no SAA. A sintaxe é a seguinte: wmm <dispositivo MINIX>.

Para desmontar (retirar de uso) uma midia do SAA, o super-usuario necessita
do comando wdm, cuja sintaxe &: wdm <dispositivo MINIX>.

O comando wdl permite ao usuario do SAA listar o diretério do disco ético,
contendo todas as entradas de todos os arquivos gravados nos discos Gticos. A
sintaxe para esse comando é: wid.

O comando wiw tem fungdo andloga ao wid, porém lista somente as
entradas no diretorio corresponde aos arquivos que estdo na midia ativa. A sintaxe
deste comando é: wiw.

A figura 1 apresenta um diagrama ilustrando a estrutura e organizagdo do
SAA, com o inter-relacionamento de seus elementos e comandos de apoio.

Comentarios Finais

Este artigo apresentou aspectos fundamentais do projeto e implementagao de
um sistema auxiliar de arquivos, baseado em disco 6tico do tipo WORM, para
utilizagdo em ambientes computacionais distribuidos. A definicdo do sistema foi
integralmente baseada na analise de dados reais, que mostram que o uso racional



da midia magnética de um sistema de arquivos deve incluir a remogdo de alguns
arquivos com baixa probabilidade de acesso durante operac¢do diaria do sistema.
Em adicao, a solugdo proposta, com a utilizagdo de discos 6ticos do tipo WORM,
permite a criagdo de mecanismos que melhoram a seguranga e confiabilidade dos
sistemas, sem impor um custo elevado em termos de perda de desempenho.

wci
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\
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[F:gl;:;}/';gg'vo Reinstalar
pelo WORM gopl? de
rquivo
g ‘
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Figura 1 - Estrutura e Organizagdao do SAA - WORM

O sistema proposto SAA pode, facilmente, ser adaptado a diversos ambientes
computacionais existentes, bastando para isso que se fagam as adaptagdes
pertinentes nos procedimentos dependentes do sistema operacional. A estrutura e
organizagdo do disco otico sdo totaimente independentes do sistema operacional

adotado.

A implementacdo do SAA baseou-se em muitos dos principios discutidos em
[SANS0], mas difere substancialmente em termos de implementagdo, uma vez que o
sistema proposto para o TRICE é fortemente amarrado a organizagéo do sistema de
arquivos adotado naquele sistema, que possui diversos servidores' de arquivos



organizados hierarquicamente (o servidor de arquivamento esta inserido em um
desses niveis). :

A implementagdo do SAA efetuada em ambiente MINIX serviu para validar os
mecanismos e algoritmos propostos. Os resultados foram completamente bem
sucedidos, viabilizando a implementagdo do sistema em novos ambientes e com a
midia dtica fisicamente presente (ndo simulada como nos testes). Implementagdo
em ambiente UNIX esté dentro dos planos em andamento no grupo de Sistemas
Distribuidos e Programagdo Concorrente do Departamento de Ciéncias de
Computacao e Estatistica do ICMSC-USP.
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